Configurazione TS-CNS
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1 INTRODUZIONE

Il presente modello riporta le Istruzioni operative per effettuare le configurazioni degli strumenti
Smart Card Reader per la lettura della Carta Nazionale dei Servizi, di seguito TS-CNS, finalizzate ad
agevolare il corretto funzionamento delle Smart Card in ambiente SAA del Ministero della Salute e
I’"help desk per il supporto utenti.
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2 DESCRIZIONE GENERALE

Si riportano di seguito tutte le configurazioni che dovranno essere effettuate dall’utente finale al
fine di poter utilizzare I'autenticazione tramite TS-CNS.
La procedura di seguito descritta & stata verificata per i seguenti browser:

v' Edge

v' Chrome

v’ Firefox

v' Opera
Si riportano di seguito le configurazioni da effettuare, in base al browser adottato dall’'utente
finale.
Inoltre, si riporta una guida “Step-by-Step” per la configurazione di uno specifico Smart Card
Reader prodotto da Bit4ID, necessario per la lettura della TS-CNS.
Per l'installazione e la configurazione di differenti Smart Card Reader, si prega di fare riferimento
ai manuali forniti dal vendor.
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3 LETTORE DI SMART CARD

Di seguito si riportano le caratteristiche tecniche dei lettori di Smart Card compatibili con TS-CNS.

3.1 CARATTERISTICHE DEI LETTORI DI SMART CARD COMPATIBILI
311 SUPPORTO SMARTCARD

ISO 7810

ISO 7816 part 1-2-3-4-6-8-9

ISO7816 Class A, B, C per carte 1,8V, 3V, 5V MCU
ProtocolliT=0e T=1

Velocita di trasmissione fino a 115,2Kbit/sec
Supporto PPS

CONFORMITA E CERTIFICAZIONI

ISO/IEC 7816 per IC card con contatti
PC/SC standard

CE

FCC

RoHS, WEEE

Microsoft WHQL approval

W
AL VYRR s

313 INTERFACCIA VERSO IL COMPUTER

Il prodotto deve essere compatibile con le specifiche CCID
v/ USB 2.0 full speed, USB 1.1
v" Plug&Play and Hot Swapping tramite porta USB
v" Alimentazione +5V 15mA(max)

3.1.4 SISTEMI OPERATIVI SUPPORTATI

v" Windows (Windows7, Windows 10, Windows 11)

v Linux (Driver conforme allo standard PC/SC, driver disponibili per le distribuzioni piu
diffuse)

v" MacOS (10.3.x, 10.4.x, 10.5.x)

315 DOVE ACQUISTARE IL LETTORE DI SMART CARD

Il lettore smart card puo essere acquistato “online” o presso i negozi di elettronica, ai quali &
possibile chiedere chiarimenti sulla compatibilita.
In alternativa e possibile verificare le caratteristiche del lettore sul sito del produttore.
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4 CONFIGURAZIONE TS-CNS WINDOWS

Le configurazioni seguenti dovranno essere eseguite per il corretto funzionamento della TS-CNS e
I"autenticazione sulle risorse protette del “Nuovo Sistema Informativo Sanitario”, di seguito NSIS.

4.1 CONFIGURAZIONE DEL LETTORE SCR BIT4ID

CONDIZIONI INIZIALI:

4

v
v

4.1

Possibilita di eseguire il download dei file di installazione SCR "Universal MV Bit4ID MiniLector USB"
per Sistema Operativo Windows

Ruoli amministrativi sul PC

Nel caso si tratti di un supporto dell’Help Desk da remoto, la presenza di un software di controllo
remoto (e.g. TeamViewer, AnyDesk, etc.)

DOWNLOAD DEL SOFTWARE

Per il download del software si faccia riferimento al sito: https://support.bitdid.com/#!/ ed eseguire il
download del software in base alla versione del SO.

412

INSTALLAZIONE DEL DRIVER

CONDIZIONI INIZIALI:

v
v

v
v

Ruoli amministrativi sul PC

Nel caso si tratti di un supporto dell’Help Desk da remoto la presenza di un software di controllo
remoto (e.g. TeamViewer, AnyDesk, etc.)

Il lettore di smart card non deve essere collegato in questa fase

Si consiglia di scaricare I'ultima versione dal sito del vendor

Eseguite il file scaricato e seguite le istruzioni che vengono presentate:

A Installazione di Universal MW 1.3.6.9 = X

Benvenuti nel programma di
installazione di Universal MW 1.3.6.9

Questo programma installera Universal MW 1.3.6.9 nel
vostro computer.

Si raccomanda di chiudere tutte le altre applicazioni prima di
iniziare lnstallazione. Questo permettera al programma di
installazione di aggiornare i file di sistema senza dover
riavviare il computer.

Per proseguire, scegliere Avanti

Leggere il contratto di licenza d'uso e, se intendete accettarne le condizioni, mettete il check su Accetto le
condizioni della licenza e poi fate click sul pulsante INSTALLA.
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https://support.bit4id.com/#!/

A Installazione di Universal MW 1.3.6.9 - X

Licenza d'uso

Prego leggere le condizioni della licenza d'uso prima di installare
Universal MW 1.3.6.9.

Premere Page Down per vedere il resto della licenza d'uso.

BIT4ID =

Contratto di licenza per il Software

AVVERTENZA: LEGGERE CON ATTENZIONE IL PRESENTE CONTRATTO. L'UTILIZZO
INTEGRALE O PARZIALE DEL SOFTWARE COMPORTA L'ACCETTAZIONE DEI TERMINIE
DELLE CONDIZIONI DEL PRESENTE CONTRATTO. L'UTENTE ACCONSENTE CHE IL
PRESENTE CONTRATTO E VALIDO ALLA PARI DI QUALSIASI ALTRO CONTRATTO CHE
SIA STATO NEGOZIATO E SOTTOSCRMTO. QUALORA L'UTENTE NON ACCETTI | v

Se si accettano i termini della licenza d'uso, selezionare la casella sottostante. £ necessario
accettare i termini della licenza d'uso per installare Universal MW 1.3.6.9. Per avviare
linstallazione, selezionare Installa.

[[] Accetto le condizioni della licenza

Insta ter

< Indietro Installa Annulia

A installazione completata, fate click su FINE. Se richiesto procedere con il riavvio.
‘& Installazione di Bitdid - miniLector =] = &=

Installazione completata
.
Id Linstallazione & stata completata con successo.

Completata

Cartella di destinazione: C:\Program Files\BitdidminiLector\imsccid -
Install: MS CCID drivers

Ezecuzione: "C:\Program Filez\BitdidiminiLectorimzccid\dpinst?1 exe™ /S ISW

Cartella di destinazione: C:\Program Fileg\BitdidminiLector

Rimuovi cartella: C:\Program Files\BitdidminiLectorims ccidy

Creato il programma di disinstallazione: C:\Program Files\Bitdid\miniLector\uninstminilec...
Crea cartella: C\Users\308584\4 ppData\Roaming\MicrosoftiWindows\Start Menu\Pro...
Crea collegamento: C:\Users\90286284\AppData\Roaming\Microso fiWWindows\Start Men... [
Crea collegamento: C:\Users\9028684\AppData\Roaming\Microso fiWindows\Start Men. .. H
Completata

-

Bitdid - Inztaller w10

< Indigtro Fine Annulla

Dopo I'eventuale riavvio, I'installazione dei driver & completata. A questo punto si potra collegare il lettore
ad una porta USB libera sul computer e procedere con le configurazioni della TS-CNS e del browser.

4.2 CONFIGURAZIONE TS-CNS

CONDIZIONI INIZIALI:
v Ruoli amministrativi sul PC
v" Nel caso si tratti di un supporto dell’Help Desk da remoto la presenza di un software di controllo
remoto (e.g. TeamViewer, AnyDesk, etc.)
v Avere una TS-CNS che sia attivata e provvista di PIN e PUK
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4.2.1 INSTALLAZIONE DEL DRIVER

Per poter utilizzare la TS-CNS e necessario, innanzitutto, installare sul pc, oltre ai driver del lettore di
smartcard, i driver della TS-CNS, scaricabili dal sito:
v'  https://sistemats4.sanita.finanze.it/CardDriverDownloaderWeb/pages/home.xhtml

Sistema Tessera Sanitaria

Download Driver TS-CNS

Titroviin:  Home ittadini > Modalita di accesso > Modalita di accesso TS-CNS ~ Download driver

Download Driver TS-CNS
Guida Operativa &

© E stato rilevato il Sistema Operativo Windows 10, con architettura a 64bit. Se si desidera modificare |
parametri nlevati utilizzare le liste presenti

Sistema Operativo:

Windows 10 v

Architettura:

64 bit M
Sigla Produttore Carta:
Seleziona Yl @

Le carte con chip STMicro si distinguono per il codice identificativo “ST *”, visibile in alto a sinistra (e.g. ST
2021, ST 2021).

\ Codice — : Sesso
Fisca,l;e«j
by Cognome
) e : Nome
Data di Luogo -
scadenza \di nascita
A Dati sanitari regionali —l
Provincia N
L\ REGIONE
Data AUTONOMA
di nascita DELLA SARDEGNA

o

Dopo aver individuato il codice identificativo, selezionare la sigla indicata in alto a sinistra sulla Carta,
quindi clicca su CONFERMA.
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https://sistemats4.sanita.finanze.it/CardDriverDownloaderWeb/pages/home.xhtml

Sistema Tessera Sanitaria

Download Driver TS-CNS

Titroviin. Home Cittadini Modalita di accesso Modalita di accesso TS-CNS ~ Download driver

Download Driver TS-CNS

Guida Operativa @

© E stato rilevato il Sistema Operativo Windows 10, con architettura a 64bit. Se si desidera modificare |
parametri nlevati utilizzare le liste presenti

Sistema Operativo:

Non Presente

AC2013
AC2014
' AC2018
012015
072016
102019

Seleziona 4

[onere S -

Scaricare i driver tramite il link generato.

€ E’ stato rilevato il Sistema Operativo Windows, con architettura a 64bit. Se si desidera modificare i parametri
rilevati utilizzare le liste presenti.

Sistema Operativo:

Windows v
Architettura:
64 bit ~

Sigla Produttore Carta:
ST2022 v

€ Per scaricare il driver della propria tessera cliccare sul seguente link: & Driver (dimensione 54290 Kb)

Eseguire il file di installazione appena scaricato.
Verra, quindi, installato il programma di gestione della carta STMicro.
Per I'installazione procedere con i seguenti passi:

v" Awviare I'eseguibile e cliccare su AVANTI
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™ Installazione di SafeDive 2022 == X

Installazione di SafeDive 2022

SafeDive 2022 v.4.12.1 sara installato sul computer.
Prima di procedere chiudi tutte le applicazioni attive.

Seleziona "Avanti" per continuare, o "Annulla" per uscire.

NOTA: sebbene il sistema talvolta richieda di chiudere
tutte le applicazioni, questa operazione non &
strettamente necessaria ed & possibile proseguire
con il setup anche senza chiuderle.
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v" Selezionare la cartella di installazione e cliccare su AVANTI

P Installazione di SafeDive 2022 —

Selezione cartella di installazione
Dowve vuoi installare SafeDive 20227

4 -

I EI SafeDive 2022 sara installato nella seguente cartella.

Per continuare seleziona "Avanti".
Per scegliere un'altra cartella seleziona "Sfoglia”.

C:'\STMicrc-electrc-nics'\SafeDiveztlzz Sfoglia...

Sono richiesti almeno 169,9 MB di spazio libero nel disco.

Indietro Annulla
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v/ Sara necessario abilitare anche l'installazione del PIN Manager

"™ Installazione di SafeDive 2022 - >

Selezione componenti r
Y/

Quali componenti vuoi installare?

Seleziona i componenti da installare, deseleziona quelli che non vuoi installare.
Per continuare seleziona "Avanti".

PKCS11 and CSP Library 5,9 MB

PIN Manager 161,0 MB

La selezione attuale richiede almeno 169,9 MB di spazio nel disco.

Indietro Annulla
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v" Alla fine del Wizard cliccare su INSTALLA

™ Installazione di SafeDive 2022 -

>
Pronto per l'installazione :—'
/4

Il programma & pronto per iniziare l'installazione di SafeDive 2022 nel
computer. Gugmanied

Seleziona "Installa" per continuare con l'installazione, o "Indietra" per rivedere o
madificare le impostazioni.

Cartella di installazione:
C:\STMicroelectronics\SafeDive2022

Tipo di installazione:
Custom

Componenti selezionati:
PKCS11 and CSP Library
FIN Manager

Cartella del menu Awvio/Start:
STMicroelectronics\SafeDive2022

Indietro Installa Annulla
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422 VERIFICA CORRETTO FUNZIONAMENTO DEL SOFTWARE

Per la verifica del corretto funzionamento del software si dovra procedere con i seguenti passi operativi:

v’ Inserisci la carta nel lettore e avvia il programma di gestione della CNS
v Verifica che siano mostrati i dati relativi alla carta, come nella seguente immagine

F@ SafeDive - PIN Manager — O *
~ma
e i d { ‘ ,
° o life.augmented
A SR
Numero di serie 6160035679059005 "

Etichetta/Modello JSign4

Produttore STMicroelectronics S.r.l

ACS CCID USB Reader 0

ATR: 3BFF1800FF8131FE55006B02091717011101434E531131808C

4.3 CONFIGURAZIONE E VERIFICA DEI BROWSER

Una volta installato il programma SafeDive v4.x, i browser Microsoft Edge o Google Chrome non hanno
bisogno di ulteriori interventi, si puo infatti procedere con la verifica del corretto funzionamento.
Usando Mozilla Firefox, invece, si deve procedere al caricamento manuale del modulo stPKCS11.dll

CONDIZIONI INIZIALI:

v Ruoli amministrativi sul PC

v" Nel caso si tratti di un supporto dell’Help Desk da remoto la presenza di un software di controllo
remoto (e.g. TeamViewer, AnyDesk, etc.)

v" Avere una TS-CNS che sia attivata e provvista di PIN e PUK

v’ Assicurarsi che la TS-CNS sia inserita nel lettore

v" Awviare il browser, verificare la versione e aggiornala alla pil recente (le informazioni relative alla
versione installata sono visibili dalla barra dei Menu > Aiuto > Informazioni)

431 VERIFICA CONFIGURAZIONE MOZILLA FIREFOX

Se si utilizza Mozilla Firefox e & necessario seguire i passi successivi:
v Dalla barra dei menu seleziona Strumenti > Opzioni
v Selezionare “Privacy e sicurezza” dal menu a sinistra
v Aprire il pannello “Dispositivi di sicurezza” in fondo alla pagina
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Sicurezza

Protezione contro contenuti ingannevoli e software a rischio

Blocca contenuti a rischio e ingannevoli Ulteriori informazioni

Blocca download a rischio

Avvisa in caso di software indesiderato e non scaricato abitualmente

Certificati

Interroga risponditori OCSP per confermare la validita attuale dei Mostra certificati...

certificati

Dispositivi di sicurezza...

Considera automaticamente affidabili i certificati radice installati dall'utente  Ulteriori
in Firefox informazioni
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v’ Verificare la presenza di un dispositivo STMicro
v' Se non & presente cliccare sul pulsante CARICA

Gestione dispositivi X
Dettagli ‘ Valore eced:
Modulo NSS Internal PKCS #11 Module
Servizi crittografici generi... Percorso null (=
Dispositivo sicurezza soft... Madifica la password
~ CNS .
Carica
~ Modulo radice predefinito
NSS Builtin Objects Scarica
Attiva FIPS

v Inserire un nome per il dispositivo (es. CNS o Carta ST)
v’ Sfogliare, cercare e selezionare il file C: Windows System32 stPKCS11.dll

@ Carica driver dispositivo PKCS#11 — X

Inserire le informazioni per il modulo che si vuole aggiungere.

MNome modulo ‘ CMNS

Mome file modulo ‘ CA\Windows\Systen Sfoglia...

Ok Annulla
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v' Premere OK e il dispositivo sara aggiunto nell’elenco

Gestione dispositivi X

Moduli e dispositivi di sicur... Dettagli ‘ Valore
~ NSS Internal PKCS #11 Mod... Modulo CNS

Servizi crittografici generi... Percorso CAWindows\System32\stPKCS11.dll

Dispositivo sicurezza soft...

|
' Carica

v Modulo radice predefinito

NSS Builtin Objects Scarica

Per un setup ottimale, si consiglia di disabilitare I'opzione di caricamento dei certificati dallo store di

Windows. Quindi, aprire il browser ed entrare nelle impostazioni avanzate, digitando nella barra il
comando: about:config

3 Impostazion x | +
C Q about:config
@ about:config — Ao

G a8 L 0 -~ w % O 0

8
£63 Generale VIO SAVAIE 14 ONOKGIA UF IEVIGAZIONE, | GOWINOAG, 1€ INIOHTAZO IS Canclla cronologia...
nei moduli o nei campi di ricerca.
(@ Pagina iniziale
Q Ricerca Barra degli indirizzi
8 Nella barra degli indirizzi visualizza suggerimenti da
i Cronologia di navigazione
Q sincronizzazione Segnalibri
B Altro da Mozilla Schede aperte
Scorciatoie
& Motori di ricerca
Modifica le impostazion relative ai suggerimenti dei motori di ricerca
Permess
© Posizione Impostazioni...
(3 Fotocamera Impostazioni...
€Y Estensioni e temi
& Micofono Impostazioni...
@ Supporto per Firefox
&) Notifiche Ulteriori informazioni Impostazioni...

16 di28



v Cliccare e premere Invio sulla tastiera, e successivamente cliccare il tasto Accetta il rischio e
continua

) Impostazioni avanzate x | 4

C @ Firefox about:config

Procedere con cautela

La modifica delle impostazioni avanzate di configurazione pud compromettere e prestazioni e la sicurezza di Firefox

Mostra questo avviso quando si accede a queste preferenze

Accetta il rischio e continua

v Scrivere la stringa SECURITY.OSCLIENTCERTS.AUTOLOAD

188 Impostazioni avanzate R = ®

€ c @ Firefox  aboutconfig w @ =
security.og Visualizza solo preferenze modificate
security.asclientcerts.autoload true =

Combia

security.osreauthenticator.blank_password false “r—l
security.osreauthenticator password _last_changed_hi 0 rd
security.osreauthenticator. password_last_changed_lo 0 4
security.os O Booleana Numero Stringa +

v Cliccare sul simbolo “Cambia” situato sulla riga corrispondente al comando digitato, variando il
valore da TRUE a FALSE
v Chiudere il browser e riavviarlo

432 VERIFICA FUNZIONALITA DEL BROWSER EDGE

Per la verifica del browser EDGE procedere con i seguenti passi:

Inserire la Carta nel lettore

Digitare I'indirizzo https://nsis.sanita.it

Cliccare sul TAB “CNS” > Procedi

Assicurarsi che venga visualizzato il certificato correttamente compilato ed inserire il PIN

AN
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https://nsis.sanita.it/

Seleziona un certificato per |'autenticazione

Il sito nsis-ids.sanita.it:443 richiede le credenziali:

= I ;5003567 [ 1Y D21MrocF...
Regione Puglia - CA Cittadini
05/06/2023

Informazioni sul certificato “ Annulla

SafeDive

ﬁ ACE CCID USE Reader

PIN: | |

Ik Cancel

433 VERIFICA FUNZIONALITA DEL BROWSER GOOGLE CHROME

Per la verifica del browser Chrome procedere con i seguenti passi:
v’ Inserire la Carta nel lettore
v’ Digitare 'indirizzo https://nsis.sanita.it
v" Cliccare sul TAB “CNS” > Procedi
v’ Assicurarsi che venga visualizzato il certificato correttamente compilato ed inserire il PIN
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https://nsis.sanita.it/

Seleziona un certificato X

Seleziona un certificato per autenticarti a nsis-ids.sanita.it:443

Oggetto Autorita emittente Numero di serie

Regione Puglia - CA Cittadin 16941C

Informazioni certificato o Annulla

SafeDive

ﬁ ACE CCID USE Reader

PIN: | |

Ik Cancel

43.4 VERIFICA FUNZIONALITA DEL BROWSER MOZILLA FIREFOX

Per la verifica del browser Firefox procedere con i seguenti passi:

Inserire la Carta nel lettore

Digitare I'indirizzo https://nsis.sanita.it

Cliccare sul TAB “CNS” > Procedi

Assicurarsi che venga visualizzato il certificato correttamente compilato ed inserire il PIN

ANEANER NN
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https://nsis.sanita.it/

@ Password richiesta - Mozilla Firefox >

@ Inserire la password per il token PKCS#117 CMS.

Accedi Annulla

435 VERIFICA FUNZIONALITA DEL BROWSER OPERA

Per la verifica del browser Chrome procedere con i seguenti passi:

Inserire la Carta nel lettore

Digitare I'indirizzo https://nsis.sanita.it

Cliccare sul TAB “CNS” > Procedi

Assicurarsi che venga visualizzato il certificato correttamente compilato ed inserire il PIN

ANANENEN

Selezionare un certificato X

Seleziona un certificato per autenticarti su nsis-ids.sanita.it:443
Oggetto Emesso da Seriale

Regione Puglia - CA Cittz 16941C

_ LESAAADM1_TREE 363347FCBEBETFDS

italy-ROOT-CA 610001AE48D92DES]

Informazioni certificato “ Annulla

SafeDive

@ ACS CCID USE Feader

P |
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https://nsis.sanita.it/

5 CONFIGURAZIONE TS-CNS PER MACOS X

Le configurazioni seguenti dovranno essere eseguite per il corretto funzionamento della TS-CNS e
I’autenticazione sulle risorse protette da NSIS. La procedura descritta e valida per il Sistema Operativo Mac
OS e per I'utilizzo delle card con chip Athena.

Se disponete di un lettore dotato di interfaccia CCID (potete verificare questa caratteristica sul sito del
produttore) non & necessaria l'installazione del driver, perché il sistema operativo Mac OS gia possiede i
driver, che carica dopo il collegamento del lettore.

Qualora pero l'installazione non riuscisse, scaricate il driver del lettore che si & deciso di acquistare.

5.1 CONFIGURAZIONE DEL LETTORE MINILECTOR PIANO BIT4ID

CONDIZIONI INIZIALI:
v' Possibilita di eseguire il download dei file di installazione SCR "MINILECTOR PIANO BIT4ID" per
Sistema Operativo MacOS
v Ruoli amministrativi sul MAC
v" Nel caso si tratti di un supporto dell’Help Desk da remoto la presenza di un software di controllo
remoto (e.g. TeamViewer, AnyDesk, etc.)

511 DOWNLOAD DEL SOFTWARE

Per il download del software si faccia riferimento al sito: https://support.bit4id.com/#!/ ed eseguire il
download del software in base alla versione del SO.

512 INSTALLAZIONE DEL DRIVER

CONDIZIONI INIZIALI:
v Ruoli amministrativi sul MAC
v" Nel caso si tratti di un supporto dell’Help Desk da remoto la presenza di un software di controllo
remoto (e.g. TeamViewer, AnyDesk, etc.)
v Il lettore di smart card non deve essere collegato in questa fase
v 1l Browser non deve essere attivo
v’ Siraccomanda di scaricare e installare I'ultima versione del software

E necessario avviare I'eseguibile scaricato, e seguire le istruzioni che vengono presentate:

Awviare il file di installazione dotato di estensione “.dmg”

Verra montata I'immagine del disco contenente i drivers

Accedere all'immagine del disco ed eseguire il file con estensione “. mpkg”

Il programma di installazione guidera I'utente in tutti i passi richiesti per l'installazione

Per il completamento & necessario accettare i termini del contratto di licenza e riavviare il sistema
al termine della procedura

fAHON = MrstaBasione & ACS COD PCSSC Deiver
Berveruto in ACS COID PC/SC Driver

NANENENRN

o
L lnvcduzronc"\, N
Z A\ Verrai padto nefa procesura necessaria ad
y 1 nstallare quesio software
\
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https://support.bit4id.com/#!/

Informazioni impoctanti
ACS COD PCIEC Driver wasaller for Mac 05 X
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U Mo~

Vet a0 0CCupini 643 KB G spazio sul computer,

Fai el wa Inytalls per eseguire l'isstallecione
standard di quests soltware sul cisco "Macintosh
HO"

ohpog*‘ul lone
§
.:-/,r#::;r*l.—l"\ :
R )
) o
h

‘5' )
‘ / 1 Camidiz prsiziare @i instalizzions

sl :ngj »'*'- Insensc k3 password per consentire 3 Instalier
wanda L b dieffetware modifche.
HO" b
L __
Nome- [user

Passaced [ sesvans i

ans w Instadazione 3 ACS CCID C =
N Al terrwine dellinstalazione 41 questo sofiware,
2 devi tlavviare [l compuner. Sel sicare di voles ——
s installare questo software adesso?
© Incrodu
“ n r-
L0 { Aamulle ) Continus wstallezione
HD"
: e
e »
S
{ Camdia posizione di tallazione.. )
C Admc_ ) Cindietro ) ¢ Instelta )
—_—_—)

v’ Verificare che i browser non siano attivi
v Installare il software di gestione della carta IDProtect Client, avviando il file con estensione “.mpkg”
e proseguire con la procedura guidata.
v' Al termine sara necessario riavviare il computer
200

L einallaione diDRroteckClient.

Benvenuto in IDProtect Client

© Introduzione

® Scieziona Verral guidare nefa procaciura necsssaria ad
destinazione installare questo software.

® Tipo installszione
® Instaliazione

® Sommario

athena

Smartcard Solutions N Indiztro ) { Continua )
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HOO s insadlaziore
Seleziona una destinazione

Seleziona il disco dove vuoi installare 3 software IDPratect
© Introduzione Cliere, J
© Selaziona

destinazione

@ Tipo installarione

® Instafiazione Macintosh HD
® Sommacio 252.27 G8 Soeri
240,72 G3 wrale

Per I'nstallazione & questo softy sono 13,4 M8
di spazio.

o,

© Introduzione

© Seleziona Verranno occepat 13,4 M8 di spazio sul
destinazione ool
© Tipo installazione Fai dic su Installa per eseguire 'nstafazione
standacd di questo software sul disco “Macintosh

@ lnswualazione HO"

® Sammaro

at h e na (Cambia posizione di installazione. )

Smartcard Solutions Y™~ g/ ( oo ) € nstata

 Introduziona

O Seleziona
. Inseriscila per a
& Tipo Instaliazione N i adich
& imtallazione "y
® Sommario =
Nome: user

Password: | ssesese

(&) (nmalia ) (0K
Cambis posizione di installazione ..

{ Indietro ) inskaia

nae w instaiazione di IDProtect Client
5 Al ine dell ione di questo softy |
3 devi riavviare il computer. Sel sicuro di voler —
s % o questo softy
© Selezio
desting {_Annuila ) ( Continua mstaiazione
© Tipo in peresvy
® installazione ndard di questo software sul disco “Macintosh

& Sommario

P
athena ==

Smartcard Solutions Y335 ) D
T—
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w Insallaziose di IDProtest Chent ’

Installazione riuscita.

@ Introduzione

© Seleziona
destinazione
© Tipo installazione

O Installazione

L'installazione é riuscita.

© Sommario

1l software & stato instaliaro.

Fal clic su Riavvia per terminare IMinstallazione del

r N ) software.
athena o
martca Utions N\ fgleve  ( Rawla )

v Collegare il lettore alla porta USB ed inserire la carta nel lettore
v Awviare il programma “Pin Tool” dalla scheda Applicazioni

a0, IDProtect Strumento PIN

PROTECT ID CNS#6

Tipo PIN Stato
ﬁ User Pin 0 Valido ( Modifica )
/ Signature PIN o Valido ( Modifica )

(" Chiudi |

5.2 CONFIGURAZIONE E VERIFICA DEI BROWSER PER MAC OS

Una volta installato il programma & possibile eseguire la verifica delle funzionalita dei browser, come
illustrato nel capitolo precedente (ad eccezione di Firefox).

CONDIZIONI INIZIALI:

v
v

v
v
v

521

Ruoli amministrativi sul PC

Nel caso si tratti di un supporto dell’'Help Desk da remoto la presenza di un software di controllo
remoto (e.g. TeamViewer, AnyDesk, etc.)

Avere una TS-CNS che sia attivata e provvista di PIN e PUK

Assicurarsi che la TS-CNS sia inserita nel lettore

Avviare il browser, verificare la versione e aggiornarla alla pit recente (le informazioni relative alla
versione installata sono visibili dalla barra dei Menu > Aiuto > Informazioni)

VERIFICA CONFIGURAZIONE MOZILLA FIREFOX PER MAC OS

Se si utilizza Mozilla Firefox € necessario eseguire i passi successivi:

v
v
v

Dalla barra dei menu seleziona Strumenti > Opzioni
Selezionare “Privacy e sicurezza” dal menu a sinistra
Aprire il pannello “Dispositivi di sicurezza” in fondo alla pagina
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Per utilizzare la TS-CNS tramite il browser Firefox € necessario effettuare alcune configurazioni che ne
consentiranno il riconoscimento.
Prima di procedere alla configurazione di Firefox, collegare il lettore al MAC e inserire una TS-CNS attiva, ed
effettuare i seguenti passaggi:

v Awviare il browser Firefox

v E necessario effettuare I'aggiornamento alla versione piU recente (il mancato aggiornamento

impedisce il completamento della procedura)

v Dopo I'aggiornamento riavviare il MAC

v’ Selezionare dal menu “Firefox” la voce “Preferenze”

v Nella scheda “Avanzate” selezionare il tab “Cifratura” e cliccare il pulsante “Dispositivi di sicurezza”

Avanzate

ennN

Schede Contenuti

! Generale Condivisione dati Rete = Aggiornamenti | Cifntuu,

Protocolli

M uUsa SSL 3.0 M usaTLS 1.0

Certificati

Quando un sito web richiede il certificato personale:

() Selezionane uno automaticamente ) Chiedi ogni voita

(' Mostra certificati ) ( Elenchi di revoca ) ( Verifica )

( Dispositivi di sicurezza)

Selezionare ed espandere la voce “AthenaPKCS#11 Module”

Selezionare I'etichetta della propria carta e cliccare sul pulsante “Accedi”

Inserire la Password principale, ovvero il PIN. Se il PIN inserito & corretto e viene riconosciuto, lo
stato della carta passa da “Non connesso” a “Connesso”

DN
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Avanzate

b= s AP A Q@

Generale Schede Contenutl Anbi&zlonl Privacy Sicurezza Sync Avanzate

(- . - Pr— Es X v . —— 27|

Protocolli d Lo e dispositivi di sicurezza | Dettagli "Valore ‘
7 Usa SsL ¥ NSS Internal PKCS #11 Module State Non connesso
3o 3 Servizi crittografici generici Descrizione  ACS ACR38U-CCID.. Esci o
Disp. di sicurezza software Prod ¢ Athena Smartcard ...
3 Cambia password
Certificati | | v Arnena PKCS#11 Module Versione HW 1.0
Versione FW 1. Carica
Quando un : - e_monc 1.0
| ¥ Moedulo radice predefinito Etichetta CNS#6200500247... s
(O Selezion Builtin Object Token Produttore  Athena Smartcard ... :
Numero seri... 6200500247459005 Attiva FIPS
vy ] Versione HW 1.1
OSUUER Versione FW 1.0
Dispositiy

v Se non viene riconosciuto e visualizzato automaticamente il modulo “AthenaPKCS#11 module” sara
necessario procedere tramite caricamento manuale

v Premere il pulsante “Carica” nella finestra “Gestione Dispositivi”

v" Nel campo “Nome modulo” inserire un nome che identifichi la carta e premere il tasto “Sfoglia”

Cestione dispositivi

Moduli e dispositivi di sicurezza Dettagli Valore Acced| ;
¥ NSS Internal PKCS #11 Module z
Servizi crittografici generici | ¢ Esci

¥ Modulo radi Inserire le informazioni per il modulo che si vuole aggiungere.
Builtin Obj

Nome modulo: | Nuovo modulo PKCS#11 |

Nome file modulo: ( Sfoglia... )
( Annulla ) €0k )

v’ Selezionare il file “libASEP11.dylib” che si trova tra i propri dispositivi “Macintosh HD” > “Libreria” >
“Application Support” > “Athena”, oppure digitare manualmente il seguente percorso
Jusr/local/lib/libASEP11.dylib e cliccare su OK
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Cestione dispositivi

Moduli e dispositivi di sicurezza Dettagli 'valore
NSS Internal PKCS #11 Module
Servizi crittografici generici Esci
Disp. di sicurezza software

Modulo rad @ M Carica dispositivo PKCS#11 e
Builtin C Carica )
Inserire le informazioni per il modulo che si vuole aggiungere. Fs
SCAric
Nome modulo: Carta Athena | —
Attiva FIPS

Nome file modulo: »ort/;;henaluli_bASE_Plsl.TylH [ Sfoglia..

Annulla ) oK )

E necessario riavviare il browser e ripetere la procedura, al fine di procedere con le operazioni di
accesso alla carta, denominata “Carta Athena”

Per verificare I'accesso € necessario seguire i passaggi descritti nel capitolo precedente e accedere
al sito https://nsis.sanita.it

Per i browser Chrome, EDGE e Opera, i passaggi sono i medesimi descritti nel capitolo precedente
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