Manuale Utente — Configurazione MFA
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1 INTRODUZIONE
11  OVERVIEW

Il presente documento descrive come effettuare la configurazione sul proprio

dispositivo mobile per poter accedere al portale NSIS con il secondo fattore di
autenticazione.



2 CONFIGURAZIONE DISPOSITIVO MOBILE PER IL SECONDO FATTORE
2.1 GOOGLE AUTHENTICATOR

Di seguito si riporta la procedura per associare il dispositivo mobile ai fini dell'accesso
tramite secondo fattore di autenticazione al portale NSIS, utilizzando l'app Google
Authenticator:

1. Assicurarsi di aver installato I'ultima versione dell'app Google Authenticator e

collegarsi al portale NSIS (https://nsis.sanita.it), ove verra mostrata la seguente
schermata.

Per registrare un dispositivo, digitare il codice di registrazione sul dispositivo stesso, quindi
immetters il codice generato dal dispositive.

Per scaricare la guida rapida, cliccare qui
Codice
Codice di registrazione: RILT275Y24R5NKF4 _ reg istrazione

oo e

Registrazione nel servizio TOTP non eseguita

Registrare il dispositivo

2. Aprire l'app Google Authenticator dal proprio dispositivo mobile.

¥ 08100%

Google

Authenticator
© Installata

Installata su tutti i dispositivi




3. Una volta aperta l'app indicata, cliccare sul tasto "+" in basso a destra, come
mostrato in figura.

(] il = 8100%

= Google Authenticator

Q Cerca...

Account Microsoft

453 523

Account Microsoft

811502

Account Microsoft

209 021

4. Selezionare la voce “Inserisci una chiave di configurazione” come mostrato in
figura.

Aggiungi un codice

[©] Scansiona un codice QR

Inserisci una chiave di configurazione




Assegnare un nome per distinguere l'account creato nel campo "Nome del
codice" (es. utenza-nsis).

Inserire il codice di registrazione (mostrato nella schermata del browser al punto
1- Codice registrazione) nel campo "Il tuo token', selezionare come tipo di token
"In base all’'ora". Successivamente cliccare su "Aggiungi" come mostrato in figura.

14:33 & ¥ .4100% 8

< Inseriscii dettagli del codice

Nome del codice
Il tuo token

Tipo di token

In base all'ora

Aggiungi

A questo punto, nell'app sara presente il generatore OTP associato alla voce
appena creata, come mostrato in figura.

= Google Authenticator @

Q Cerca..

453 523

811502




7. Tornare quindi sul browser, nella finestra aperta al punto 1, inserire il codice OTP
generato dall'applicazione mobile nel campo "Immettere il codice generato dal
dispositivo" e cliccare su "Registrare il dispositivo".



3 MICROSOFT AUTHENTICATOR

Di seguito si riporta la procedura per associare il dispositivo mobile ai fini dell'accesso
tramite secondo fattore di autenticazione al portale NSIS, utilizzando l'app Microsoft
Authenticator:

1. Assicurarsi di aver installato I'ultima versione dell'app Microsoft Authenticator e collegarsi
al portale NSIS (https://nsis.sanita.it), ove verra mostrata la seguente schermata.

Per registrare un dispositivo, digitare il codice di registrazione sul dispositive stesso, quindi
immettere il codice generato dal dispositive.

Per scaricare la guida rapida, cliccare qui
Codice
Codice di registrazione: RILT275Y24R5NKF4 _ reg."strazr'o ne

T

Registrazione nel servizio TOTP non eseguita

Registrare il dispositivo

1. Aprire l'app Microsoft Authenticator dal proprio dispositivo mobile.

¥ .4 08100%

&«

Microsoft ’
Authenticator

© Installata

Installata su tutti i dispositivi




2. Una volta aperta l'app indicata, cliccare sul tasto "+" in alto accanto alla scritta
Authenticator come mostrato in figura.

09:41

= Authenticator

Microsoft
kaygo1988@outlook.com

Contoso
kaygo1988@contoso.com

Contoso Corporate
kayg@contoso.com

3. Selezionare la voce “Altro Account” come indicato di seguito.

Aggiungi account

TIPO DI ACCOUNT DA AGGIUNGERE
Account personale

Account aziendale o dell'istituto di istruzione

Altro account (Google, Facebook e cosi via)




4. Selezionare quindi la funzione “Immettere il codice manualmente’ come
mostrato in figura.

Scansione codice QR

Il provider di account visualizzera un codice
a matrice

Immettere il codice manualmente

5. Nel campo «Nome account» inserire un nome che permetta di distinguere
facilmente l'account (ad esempio il nome dell'applicazione o del servizio a cui si
riferisce  NSIS). Nel campo «Chiave privata» inserire invece il codice di
registrazione mostrato sul browser (mostrato nella schermata del browser al
punto 1- Codice registrazione) e cliccare su "Fine" come mostrato in figura.

Aggiungi account

ALTRO ACCOUNT
Nome account

Chiave privata




6. A questo punto, nell'app sara presente il generatore OTP associato alla voce
appena creata.

14:28

Authenticator

NSIS
utente@nsis.com

453 523 &

Microsoft

utente@microsoft.com

811502 &

7. Tornare quindi sul browser, nella finestra aperta al punto 1 (inserire il codice OTP
generato dall'applicazione mobile nel campo "Immettere il codice generato dal
dispositivo" e cliccare su "Registrare il dispositivo'.



